Stop USB-Flash VIRUSS

Как оградить себя от вирусов на «флешке»

«Что такое хорошо и как с ним бороться» (
Если у вас есть компьютер, значит, у вас есть и флешка, а у неё есть такое свойство, как бывать в разных компьютерах, поэтому заражение её вирусами это только вопрос времени. С развитием технологий флешки стали очень распространённым носителем информации, а заодно и вирусов которые специально написаны под них. Бороться с этими вирусами можно по-разному, кто-то уповает на любимую антивирусную программу, кто-то устанавливает специальный софт который мониторит все порты и блокирует подозрительные процессы, что не всегда эффективно, а иногда и вовсе не приемлемо из-за конфликтов с разными программами. Я никогда не доверял ни антивирусным программам, ни какому либо другому спец софту, опыт показывает, что все они не доскональные, как и все в этом мире. Здесь мы рассмотрим ещё один вариант защиты флешки от вирусов, а точнее комплексную защиту. Я подобной защитой пользуюсь более года, и весьма доволен её результатами. Более того, всем моим друзьям и знакомым, я тоже сделал эти защиты, за что получил массу благодарностей. Ну что же достаточно лирики, приступим к действиям, а чтоб все это не выглядело как «танец с бубном», я по ходу буду комментировать наши действия.
Защита флешки, вариант 1 (делаем все сами)
Подготовка
Чтоб защитить флешку, нам необходимо создать на ней специальную папку, которая будет защищена от вирусов, в ней мы и будем хранить все свои данные. Кроме того, мы создадим еще 15 папок, они сделают невозможным копирование на флешку вирусов, которые на данный момент самые распространенные. И так приступим, для начала нужно отформатировать флешку в формат NTFS (именно в этот формат, иначе ничего не получится). Я для этого использую утилиту «HP USB Disk Storage Format Tool v2.0.6.exe», она есть в архиве USB-Flash Virus Stop.
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Далее из папки USB-Flash Security from AllGrey, которая есть в архиве USB-Flash Virus Stop, копируем на отформатированную флешку все три файла; 
1. «USB-Flash Security Protected File-Dir.bat » и 
2. «USB-Flash Security Rootdir.bat» этот файл создаст защищенную папку для хранения данных с именем «Rootdir». Если вы хотите, чтоб эта папка называлась как-то иначе, к примеру, AllGrey, тогда вам нужно отредактировать этот файл при помощи текстового блокнота, вам нужно заменить в нем все слова Rootdir на AllGrey.
3. Desktop.ini этот файл содержит информацию об иконке для папки Rootdir (если этот файл не использовать, папка Rootdir будет без иконки).
Потом запускаем оба USB-Flash….bat файлы по очереди, после создания необходимых папок эти файлы будут автоматически удалены. В результате мы должны увидеть вот такую картину:
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Естественно если вы установите галочку в Total Commander; 
Конфигурация -> Настройка -> Содержимое панелей -> Показывать скрытые/системные файлы
или в Мой Компьютер уберёте галочку;

Сервис -> Свойства папки -> Вид  -> Скрывать защищённые системные файлы, а также включите

Сервис -> Свойства папки -> Вид  -> Показывать скрытые файлы и папки.
Далее в Мой Компьютер убираем галочку здесь;
Сервис -> Свойства папки -> Вид  -> Использовать простой общий доступ к файлам.
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На этом «предварительные ласки» ( заканчиваются, и начинается самая главная процедура.

2. Настройка свойств защитным папкам

Теперь мы настроим свойства защитных папок так, чтоб к ним не добрался ни один вирус.

Рассмотрим эту процедуру на примере папки Recycler. 
Нажимаем правой кнопкой мыши на папке и выбираем Свойства -> Безопасность. В разделе Группы и пользователи выбираем SYSTEM и нажимаем кнопку Добавить.
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В пустом поле пишем Все (раскладка клавиатуры русская).
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В разделе Группы и пользователи выбираем Все, а в разделе Разрешение для Все в колонке Запретить ставим галочку напротив Полный доступ и нажимаем Применить и нажимаем Да в окне подтверждения. Потом нажимаем кнопку Дополнительно.
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В окне Дополнительные параметры безопасности, выбираем Все и убираем галочку Наследовать от родительского объекта к дочерним объектам разрешения….
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В окне подтверждения нажимаем кнопку Удалить.
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Ну и наконец нажимаем на кнопку ОК и снова на кнопку ОК.
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Итак, мы настроили папку Recycler, теперь все эти процедуры (пункт 2) необходимо повторить для всех «защитных папок», то есть для всех папок, которые есть на флешке, кроме папки Rootdir или папки, которую вы создали себе.
3. Настройка свойств защищаемой папки Rootdir
Теперь мы настроим свойства защищаемой папки Rootdir или той, которую вы себе создали. 

Нажимаем правой кнопкой мыши на папке и выбираем Свойства -> Безопасность. В разделе Группы и пользователи выбираем SYSTEM и нажимаем кнопку Добавить.
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В пустом поле пишем Все (раскладка клавиатуры русская).
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В разделе Группы и пользователи выбираем Все, а в разделе Разрешение для Все в колонке Разрешить ставим галочку напротив Чтение и выполнение, Список содержимого папки, Чтение и нажимаем Дополнительно.
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В окне Дополнительные параметры безопасности, выбираем Все и убираем галочку Наследовать от родительского объекта к дочерним объектам разрешения….
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В окне подтверждения нажимаем кнопку Удалить и кнопку Применить.
[image: image21.jpg]besonactocts =)

o ro soaoroc cnae mo e pacpen
BeTearore enTa TN X A S e
) R e oo sy

>

LiTO6k KOTMPOBaTS PaPELLIEHS, BaHEs HaCTSRUEI ST SOLSKTON
o7 ponuTencKoro OfbexTs, HaxwTe KoKy "Konuposars

UTOBt UMMT PaSPELLEH, PaHES HaCTBRYeNEE ST OFBEKTOM OT
POUTETLCKOIO OGEKTS, 4 CORPAHHTE TOMSKD AEHO a0aHHLIS 1A HerO
paspewers, HaxmTe Kionky “daans”

o oTwenuTs 370 geicTENe, HaKiTe KoKy "DTiien





[image: image22.jpg]Hlonomrensere napame P GesonactocTn A Rootdir ]

Paspeuersn | gur | Broaeren | Ichcrspoune paspousrn

L7 MPOCHOTP3 CaserE O OOk P3SPEUEHK BbIGSPHTE 3 eMEHT PISPEUEHI U HaKMITE
ooy Mamersirs”

Inewermer paspeer

T Mm Fospewerie  Unacnenosar..  Mpueerss
Faspe.. Boe Urenie wenino.. <He yiscrenos..  [1nAaTo nanki, es

Losesire. Vaverurs. Ynane

I agnesssas o DO BCKGr O6ueKTa v K AR OOEKTaN BSSpELSE,
110635153 s K FBHO 5303HHBIM B TOM DK,

ST sl 417 Bt AOHEEHIN OEbEXTOR SR S PASPELERI,
a] TIPMMEHUMBINU K AOYEPHIM DBLEKTAM.





Далее выбираем Все и нажимаем кнопку Изменить.

В пункте Применить: выбираем Для этой папки и ее файлов, а в разделе Разрешения: в колонке Разрешить ставим галочки напротив пунктов;
Обзор папок / Выполнение файлов,

Содержание папки / Чтение данных,

Создание файлов / Запись данных,

Создание папок / Дозапись данных,

Удаление подпапок и файлов,

Удаление,

Чтение разрешений,

Смена разрешений,

Смена владельца.

Нажимаем кнопку ОК.
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Далее нажимаем кнопку Добавить.
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В пустом поле пишем Все (раскладка клавиатуры русская).
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Выбираем Все (то которое ниже по списку) и нажимаем кнопку Изменить.

В пункте Применить: выбираем Только для подпапок и файлов, а в разделе Разрешения: в колонке Разрешить ставим галочки напротив пунктов;

Обзор папок / Выполнение файлов,

Содержание папки / Чтение данных,

Чтение атрибутов,

Чтение дополнительных атрибутов,

Создание файлов / Запись данных,

Создание папок / Дозапись данных,

Запись атрибутов,
Запись дополнительных атрибутов,

Удаление подпапок и файлов,

Удаление,

Чтение разрешений.

Нажимаем кнопку ОК, ещё раз на кнопку ОК и опять на кнопку ОК.

Да, что не говори, а кнопка ОК самая популярная кнопка (.
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Далее в Мой Компьютер ставим галочку здесь;

Сервис -> Свойства папки -> Вид  -> Использовать простой общий доступ к файлам.
Потом убираем галочку в Total Commander; 
Конфигурация -> Настройка -> Содержимое панелей -> Показывать скрытые/системные файлы
или в Мой Компьютер ставим галочку;

Сервис -> Свойства папки -> Вид  -> Скрывать защищённые системные файлы, а также отключаем
Сервис -> Свойства папки -> Вид  -> Показывать скрытые файлы и папки.

Выше описанный вариант очень трудоёмкий и требует большого терпения. 

Всё это можно сделать и за более короткое время (до 1 минуты). Так сказать ленивый вариант (. 

Защита флешки, вариант 2 (используем готовый шаблон)

Внимание! Этот вариант требует особенного внимания, а также четкого выполнения инструкции.
В противном случае вы рискуете уничтожить свои данные на компьютере.

В этом варианте мы воспользуемся готовым шаблоном (клоном, клише, образом), который я скопировал с своей 16 Гб флешки. Этот образ проверялся на флешках разных фирм производителей и флешках разных размеров (2-16 Гб), но теоретически он должен быть совместим и с флешками размеры которых более чем 16 Гб.
И так, для начала мы запускаем программу Ghost32.exe из папки Klon_Flesh, которая есть в архиве USB-Flash Virus Stop. Нажимаем кнопку ОК.
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Далее будьте внимательны, выбираем Local -> Partition -> From Image, только так и не иначе.
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Далее мы указываем, где находится файл образа Klon_Flesh_AllGrey.GHO, в моем случае он находится D:\\USB-Flash Virus Stop\ Klon_Flesh\ Klon_Flesh_AllGrey.GHO, выбираем его и нажимаем ОК для подтверждения что это именно тот файл что нам нужно.
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И снова внимание, теперь мы будем выбирать, куда этот образ будет записан.
В моем случае под номером 1 находится жёсткий диск (винчестер), модель SAMSUNG HD753LJ и размером 715403 Мб (Size). В вашем случае он будет другим, его выбирать нельзя.

Под номером 3 у меня находится флешка, модель USB DISK 2.0 PMAP и размером 14770 Мб (Size).
Его мы и выбираем (чтоб избежать каких либо накладок, к USB вашего компьютера должна быть подключена только одна флешка, другие переносные устройства должны быть отключены).

Далее мы подтверждаем свой выбор, нажав на кнопку ОК и ещё раз ОК.
На запрос, приступить к записи образа, нажимаем YES.

Ждём несколько секунд, пока образ будет записан на флешку и после появление окна с сообщением 
«! Clone Completed Successfully», нажимаем кнопку Continue и закрываем окно программы.
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Далее мы изменяем метку тома (название вашей флешки). Заходим в Мой Компьютер, нажимаем правой кнопкой мыши по вашей флешке, выбираем пункт Свойства -> Общие и меняем название ALLGREY на своё. Желательно чтоб буквы были английские.
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Эпилог
Что мы в результате всех этих действий имеем;

1. Защищённая папка Rootdir, которую вирусы не могут спрятать от вас, а вместо нее подставить сам вирус с видом папки, при активации которого заражается компьютер.
2. Защитные папки, которые не видимые для обычного пользователя. Но эти папки не дают возможности вирусам, поселится в вашей флешке, тем самым предотвращают заражению компьютера.

Эти папки невозможно удалить, переименовать или изменить их атрибуты.

Другими словами, флешка сама даст отпор каким либо не санкционированным действиям которые вирусы попытаются предпринять. Кроме того, эта защита не конфликтует с разного рода защитными программами, которые могут быть установлены на вашем компьютере. А в тех случаях, когда вам необходимо вставить флешку в компьютер, который кишит вирусами, (к примеру, офисах государственных учреждений), и вы об этом знаете, а деваться некуда очень надо, тогда эта защита вам просто необходима.   
Единственно требование от пользователя это всегда хранить все свои данные (файлы, папки) только внутри защищенной папки, в нашем случае внутри папки Rootdir.

Если всегда придерживаться этого правила, тогда вы наверняка будете знать, что все остальное что появилось в корне флешки, это не ваше, а значит, его можно спокойно удалять. 
---------------------------------------------------------------------------------------------
Типы вирусов, против которых рассчитана эта защита:
1. Автоматически запускающиеся (Автораны, Autorun.inf) 

2. Подменяющие ваши папки на ярлыки (Ярлыковые, имеют расширение *.lnk)
3. Имитирующие файл подкачки (Pagefile.pif)
4. Имитирующие системные папки Корзин (Recycler, Recycled)
---------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------

Должен предупредить, что эту флешку нельзя будет использовать как носитель музыки для MP3 устройств, которые не поддерживают формат NTFS, к ним относятся старого образца MP3 устройства, а также дешёвые китайского производства. Для этого случая рекомендую использовать отдельную флешку, отформатированную под FAT32. 
---------------------------------------------------------------------------------------------
© 2013 «AllGrey Modding» Corporation
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